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Konfigura€ni nastroj pro nastaveni systému zpracovani a vizualizace dat DataFly slouzi pro kompletni
spravu systému zpracovani a vizualizace dat.

VeSkera nastaveni systému zpracovani dat jsou realizovana prostfednictvim relacni databaze
provozované na databazovém serveru Microsoft SQL Server v cloudu Microsoft Azure. Systém
zpracovani dat je dostupny na adrese http://dataflyconfiguration.azurewebsites.net.

Konfigurace systému ulozena v databazi je pouzivana jak vstupnimi webovymi sluzbami pro nagitani
dat z externich portalu (portal Ceskych radiokomunikaci pro data z LoRa sité, portal Sigfox), tak
nastrojem Stream Analytics v cloudu Microsoft Azure, pouzivaného pro zpracovani MQTT zprav

z WiFi komunikacénich bran a senzort. V konfiguracnich datech je také uloZzeno nastaveni vizualizace
jednotlivych zafizeni a senzorl. Prostfednictvim tohoto konfiguraniho nastroje Ize snadno pfidavat,
upravovat, nebo odebirat nova zafizeni a senzory do celého systému bez nutnosti upravovat zdrojové
kédy, nebo manualné editovat konfiguraéni soubory.

Konfigura€ni nastroj je vytvoren jako internetovy portal optimalizovany i pro zobrazeni na tabletech
a mobilnich telefonech. Uzivatel tak mize snadno zménit konfiguraci a prochazet vizualizovana data
na svém mobilnim telefonu bez ohledu na pouzivanou platformu.


http://dataflyconfiguration.azurewebsites.net/

Home page - DataFly Configurat X+

< c @ dataflyconfiguration.azurewebsites.net

DataFly Conﬂguration Home Devices Positions Physical Units Hello Jaroslav.Kadlec@ceitec.vutbrcz!  User administration  Logout

DataFly Configuration

f%ata Fly

Here can be configured DataFly data processing and visualization system. Visualization is available here.

Devices - list of all available devices
Positions - positions of devices
Physical Units - units used by sensors connected to devices

If you have Administrator privileges here you can manage users and their rights. User administration
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Obr. 1: Uvodni strénka konfiguradniho néstroje

U zafizeni, jako hlavni spravované polozky |ze zadat parametry nezbytné pro systém zpracovani dat
jako je typ zafizeni (WiFi, LoRa DataFly, LoRa Yokogawa, Sigfox), GWID — jedine¢ny identifikator,
jméno a nepovinné poloZky jako popis a pozici. Pokud je zadana pozice, pak je zafizeni vykreslovano
na mapé v udaném misté a uzivatel ma moznost okamzitého pfehledu o rozmisténi vdech

spravovanych zafizeni. Pozice je vybirdna ze seznamu dostupnych pozic.



vices Positions  Physical Units Hello Jaraslav.Kadlec@®c <zl User administration Logout
Devices
GWID Name Description Type State
0004A30B00E92521 GW-VYV-ST DataFly barometr LoRa_DataFly Edit | Details | Delete
0004A20B00ES6990 GW-YOKOGAWA DataFly Yokagawa LoRa_Yokogawa Edit | Details | Delete
0004A30B0OEBA9S3 DataFly VUT LoRa Gateway in CEITEC LoRa_DataFly Edit | Details | Delete
DO04A30BDOEC 1074 DataFly CRA LoRa Gateway for CRA certification LoRa_DataFly Edit | Details | Delete

Obr. 2: Seznam uzivatelem spravovanych zarizeni

Edit - DataFly Configuration x  +

(6] & dataflyconfiguration.azurewebsites.net

@ o

DataFly Configuration

Devices

Create New
GWID Name
0004A30B00E92521 GW-VYV-ST

00D4A30BOOEBESS0  GW-
YOKOGAWA

0004A30BOOEBSI53  DataFly

WuT

QDD4A3OBOOECI074  DataFly

CRA

& 2020 - Brio University of Technology

Description

DataFly
barometr

DataFly
Yokogawa

Loka
Gateway in
CEITEC

LoRa
Gateway
for CRA
eertification

® % .126%810:43

Type State

LoRa_DataFly Edit |
Details
|

Delete

LeRa_Yokogawa Edlt|
Details

|
Delete

LoRa_DataFly Edit|
#  Detais
|

Delete

LoRa_DataFly Edit|
Details

Delete

Obr. 3: Zobrazeni seznamu zafizeni
na mobilnim telefonu s operacnim
systémem Android

DataFly Configuration Home Devices Positions

Edit

Device

Physical Units

GWID

0004A30B00ES2521

Name

6]

GW-VYV-ST
Description
DataFly barometr
Type
LoRa_DataFly v
Position
BD SENSORS HQ v
Save

Back to List
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Hello Jaroslav.Kadlec@ceitec.vutbr.cz!

User administration

Logout

Obr. 4: Uprava nastaveni jednoho zafizeni

V detailnim zobrazeni nastaveni zafizeni pak Ize zjistit aktualni pfifazenou pozici zafizeni spolu se

seznamem senzor(, které jsou k tomuto zafizeni pfipojeny.

U jednotlivych senzoru je pak mozné zjistit jejich typ, méfenou veli€inu, stav, silu signalu a upravit

jejich nastaveni.



Details - DataFly Configuration %X+

(& @ dataflyconfiguration.azurewebsites.net

DataFly Configuration Home Devices Positions Physical Units Hello Jaroslav.Kadlec@ceitec.vutbrcz!  User administration  Logout
Device

GWID 0004A20B00ES2521

Name GW-VYV-ST

Description DataFly barometr

Type LoRa_DataFly

Owner 1

State OK

Position

BD SENSORS HQ

Address: Hradistska 817 687 08 Buchlovice
Latitude: 49.0779189
Longitude: 17.3543758
Sensors
Add new sensor
Sensor Type Signal State
Temperature indoor Temperature -109 oK Edit | Details | Delete
Pressure indoor Pressure -109 Unknown Edit | Details | Delete

Edit | Back to List
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Obr. 5: Zobrazeni detailniho vypisu nastaveni jednoho zarizeni

U jednotlivych senzoru pfipojenych k zafizeni Ize nastavit identifikator, typ, jméno, méfenou fyzikalni
veli€inu, sériové Cislo, oznageni modelu, interval vy&itani méfené veli€iny, interni konfiguraci,
povolené mnozZstvi ztracenych zprav nedoruéenych v nastaveném intervalu vyc&itani méfené veli€iny,
popis senzoru, limity pro zobrazeni a pozici hodnoty v datovém rdmci pro automatizované zpracovani
dat. Systém zpracovani dat na zakladé této hodnoty nalezne v pfijatém datovém ramci pfisluSnou
pozici a pfevede data na této pozici na odpovidajici hodnotu mérené veliiny.

VSechny senzory jsou navazany na zafizeni. Jedno zafizeni mize obsahovat libovolné mnozstvi

senzord, které jsou vizualizovany.



. Pressure indoor
+ Temperature indoor sensor v

C; \ 982..

Obr. 6:Zobrazeni hodnoty teploty s nastavenymi limity Obr. 7: Zobrazeni hodnoty tlaku bez nastavenych
(limits="0;25;30;40") limitd

Create - DataFly Configuration X +

&« C 8 dataflyconfiguration.azurewebsites.net

DataFly Configuration Home Devices FPositions Physical Units Hello Jaroslav.Kadlec@ceitecvutbrez!  User administration  Logout

Create

Sensor

Sensorld

Type
Unknown r
Mame
Physical Unit
Temperature v
Serial Mumber
Maode
Interyal
Configuration
Allowed Lost Messages
Description

Limits

Fosition in data-stream

Back
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Obr. 8: Viytvofeni nového senzoru



Pozice zafizeni je vybirana ze seznamu pozic, ktery obsahuje detailni informace nutné k zobrazeni na
mapeé a popisu umisténi zafizeni. Pozice je urena zemeépisnymi soufadnicemi, nebo prostfednictvim
Geohash. Seznam pozic je uveden na Obr. 9 a vysledné zobrazeni pozice zafizeni na mapé je na
Obr. 10.

Index - DataHy Configuration X +

(¢] 8 dataflyconfiguration.azurewebsites.net

Data F|y Conﬁguration Home Devices Positions Physical Units Hello Jaroslav.Kadlec@ceitec.vutbrcz!  User administration  Logout
Create New
Label Longitude Latitude Address GeoHash
BD SENSORS HQ 17.3543758 49,0773182 Hradigt'ska 817 687 08 Buchlovice Edit | Details | Delete
BD SENSORS - development 17.3539075 49.0774833 Hradist'ska 817 687 08 Buchlovice Edit | Details | Delete
CEITEC, Brno University of Technology 16.5736147 49.2330444 Purkynova 656/123b, Brno Edit | Details | Delete
© 2020 - Brno University of Technology

Obr. 9: Seznam pozic pro zobrazeni zarizeni na mapé

{5 DataFly Devices - Grafana X +

C  ® Nezabezpeceno

datafly.westeurope.cloudapp.azure.com

DataFly CRA

6 28 DataFly Devices - @ | |OLastéhous~ Q|2 ~
Devices
-+ Device Description Location Address Power Signal State
™ GW-VYV-ST DataFly barometr BD SENSORS HQ Hradisfska 817 687 08 Buchlovice -108 “
GW-YOKOGAWA  DataFly Yokogawa BD SENSORS - development Hradisfska 817 687 08 Buchlovice 110 “
DataFly VUT LoRa Gateway in CEITEC CEITEC, Bmo University of Technology ~ Purkyfiova 656/123b, Brno 106 “
[ o |

LoRa Gateway for CRA certification

BD SENSORS - development

Map

Hradistska 817 687 08 Buchlovice

O

Obr. 10: Vysledné zobrazeni pozice zarizeni ve vizualizaci




Fyzikalni veliina je pouzita pro pfevod a zobrazeni dat z jednotlivych senzor(l. Fyzikalni veli¢ina
obsahuje kromé popisu a zkratky pro zobrazeni i nasobici koeficient a posun vi¢&i nule pro moznost
pfepoctu v pripadé odvozené jednotky. Pokud bude uZivatel pozadovat zobrazeni napfiklad vysky
hladiny v centimetrech misto zakladni jednotky metr, pak pouzije nasobici koeficient 0,001 a ofset 0.
Pro zobrazeni teploty ve stupnich Fahrenheita misto Celsia pak pouzije hodnotu posunu 32 a nasobici
koeficient 1,8. U bezrozmé&rnych jednotek je zkratka pro zobrazeni prazdny textovy fetézec.

Index - DataHy Configuration X +

&« (] @ dataflyconfiguration.azurewebsites.net

DataFly Configuration Home Devices Positions Physical Units Hello Jaroslav.Kadlec@ceitec.vutbr.cz! - User administration  Logout

Index

Create New
Name Type Acronym Description Multiplier Offset
Temperature 1 °C Temperature 1 0 Edit | Details | Delete
Pressure 2 bar Pressure 1 0 Edit | Details | Delete
Pressure 2 hPa Pressure 1 0 Edit | Details | Delete
Humidtity 3 % Humidity 1 0 Edit | Details | Delete
co2 4 ppm co2 1 0 Edit | Details | Delete
Height 5 m Water level 1 0 Edit | Details | Delete
pH 6 pH 1 0 Edit | Details | Delete
RH 7 RH 1 0 Edit | Details | Delete
ORP 8 mV ORP 1 0 Edit | Details | Delete
Voltage 9 \'% Voltage 1 0 Edit | Details | Delete
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Obr. 11: Seznam fyzikalnich jednotek pouzivanych senzory

Konfiguraéni nastroj ma integrovanu podporu autentizace a autorizace. Autentizace je feSena budto
registraci uzivatele pfimo pro tento nastroj, nebo nabizi moznost vyuziti externich zdroji ovéreni
uzivatele pfes standard OAuth. V systému je tak integrovana mozZnost ovéfeni uzivatele pres
uzivatelské ucty Google a Microsoft.



Details - DataFly Configuration X =+

& C & dataflyconfiguration.azurewebsites.net/|dentity/Account
DataF\y Com‘iguration Home Devices Positions Physical Units Hello Jaroslav.Kadlec@ceitec.vutbr.cz! - User administration  Logout
Users
User Name JAROSLAV.KADLEC@CEITECVUTBR.CZ
Email JAROSLAV KADLEC@CEITECVUTBR.CZ

Email confirmed
Phone number
Phone number
confirmed

Enabled Two-Factor
Authentication
Lockout End
Lockout enabled

Access Failed count 0

Roles Administrator Remaove

Add role Administrator
Add role Editor

Add role Guest

Edit | Back to List
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Obr. 12: Detail nastaveni uzivatele

Autorizace konfiguraéniho nastroje pak umozriuje uzivateli pfistup k polozkam dle jeho opravnéni.
Autorizace vyuziva tfi zakladnich uzivatelskych roli a to Guest, Editor a Administrator. Uzivatel

s opravnénim Administator mize upravovat a ménit nastaveni ostatnich uzivatell, v€éetné pfidavani a
odebirani jejich opravnéni. Uzivatel s opravnénim Editor nema pfistup ke spravé uzivatelskych ucta,
ale muze libovolné konfigurovat vesSkera zafizeni, senzory, pozice a fyzikalni jednotky. Role Guest je
vychozi roli, ktera je automaticky nastavovana uzivateli po jeho registraci do systému. S timto
opravnénim neni mozné editovat, odebirat ani pfidavat zadné polozky. Uzivatel s opravnénim Guest
musi byt schvalen spravcem s opravnénim Administrator a je mu nasledné pfifazeno odpovidajici
opravnéni. Konfigurani nastroj je tak zabezpec€en vici zneuziti neopravnénym uzivatelem.

Spravované polozky u uzivatele jsou email a telefonni gislo. V systému je také evidovano ovéreni
obou téchto polozek uzivatelem a moznost vicefaktorového ovéfovani. Vicefaktorové ovérovani
vyuziva potvrzeni uzivatele prostfednictvim SMS kodu zaslaného na zadané telefonni Cislo. Nebo
prostfednictvim autentizacnich programd, jako napfiklad Microsoft Verificator pro mobilni telefony
s operaénim systémem Android.



Login - DataFly Configuration X+

& C @ dataflyconfiguration.azurewebsites.net.

DataFly Configuration Home Devices Positions Physical Units Register Login

Log in

Use a local account to log in. Use another service to log in.
Password

Remember me?

Forgot your password?
Register as a new user

Resend email confirmation
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Obr. 13: Dialog pro prihlaSeni uzivatele do konfiguracniho nastroje

Pro moznost kompletni konfigurace systému prostfednictvim databaze, byla rozS$ifena struktura
jednotlivych tabulek, optimalizovano indexovani jednotlivych poloZek a upraveny kli¢e a vazby. Nova
struktura databaze umoznuje ukladani tokent externich poskytovatel(l identit OAuth, jako jsou
Microsoft a Google.
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Obr. 14: Struktura relacni databaze
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